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o заместитель директора НЦПТИ по 
аналитической работе

o медиаисследователь, кандидат 
филолологических наук

o автор образовательных курсов по 
медиабезопасности и профилактике 
информационных угроз, эксперт конкурсов и 
форумов по проблематике информационных 
угроз

АЛЕКСАНДРА БЫКАДОРОВА

сообщество

добро.рф





Угрозы медиабезопасности
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МОШЕННИЧЕСТВО: КАК УГРОЗА

5

o Нет безопасных площадок

o Использование ИИ

o Разные социальные модели и 
социальная инженерия

- Технические меры защиты: 
белый/черный список контактов на всех 
площадках 

- Личные меры защиты: формирование 
критического мышления у ребенка, 
формирование круга доверия 



МОШЕННИЧЕСТВО: РИСК ВОВЛЕЧЕНИЯ 
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o Дропперы
На дропперов оформляются банковские 
карты (дроп-карты), через которые 
злоумышленники переводят, а потом 
обналичивают украденные и выведенные 
из других источников средства

o Что?
- сбор денежных средств посредством 
Интернет-мессенджера, соцсети и 
взломанные или фейковые аккануты
- продажа банковских карт, доступа к 

онлайн-банкингу и пр.
- вывод средств через онлайн-игры

Уголовная ответственность:
Наступает с 16 лет по таким статьям, как 
мошенничество (ст. 159 УК РФ), отмывание 
доходов (ст. 174 УК РФ) или незаконная 
банковская деятельность (ст. 172 УК РФ).

Материальная ответственность:
Даже если преступник несовершеннолетний, 
родители обязаны возместить ущерб 
потерпевшей стороне (ст. 1072 ГК РФ).



КИБЕРБУЛЛИНГ: КАК УГРОЗА
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o Анонимность

o Любой фактор может стать 
причиной: вероисповедание, 
внешность, национальность, 
одежда и пр.

o Чаще в онлайн-играх и личной 
переписке

o Массовость и агрессия

Не игнорировать случаи агрессии, менять поведение, фиксировать случаи

Сформировать правила на случай травли, взлома аккаунта и др. угроз



КИБЕРБУЛЛИНГ: РИСК ВОВЛЕЧЕНИЯ
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Представление подростков:

o МИФ о шалости: все сводим к шутке

o «Друг поймет»

o Безнаказанность

Административная ответственность
Оскорбление (ст. 5.61 КоАП РФ)
Клевета (ст. 5.61.1 КоАП РФ)
Мелкое хулиганство (ст. 20.1 КоАП РФ)

Гражданско-правовая ответственность
Потерпевший может требовать возмещения вреда (ст. 151 ГК РФ).
Если распространялись ложные сведения, их можно требовать   
опровергнуть через суд (ст. 152 ГК РФ).
Иск в суд может подать законный представитель 
несовершеннолетнего, не достигшего 14 лет.

Уголовная ответственность
Угроза убийством или тяжким вредом здоровью: ст. 
119 УК РФ

Доведение до самоубийства: ст. 110—110.1 УК РФ

Нарушение тайны переписки и неправомерный 
доступ к компьютерной информации: ст. 138 и ст. 
272 УК РФ, если были взломаны аккаунты и 
опубликованы личные данные

Клевета: ст. 128.1 УК РФ

Нарушение права на свободу совести и 
вероисповеданий: ст. 148 УК РФ, за оскорбление 
религиозных чувств верующих
Уголовная ответственность за некоторые 
преступления наступает с 14 лет.



ЛОЖНОЕ СООБЩЕНИЕ О ТЕРАКТЕ КАК УГРОЗА
o Кто?
Две девушки из Владимирской области 
на фоне здания «Крокус Сити Холла» 
пошутили, что приехали устраивать 
теракт. Россиянки выложили 
резонансное видео в Telegram-канале

o Что?
Общественный резонанс, вызванный 
его высказываниями

o Последствия
составлен административный протокол 
за неисполнение родителями 
несовершеннолетних обязанностей по 
содержанию и воспитанию (ст. 5.35 
КоАП РФ) т 20.1 КоАП РФ

Внимание! Демонстрируется в ознакомительных целях 9



Использование ИИ
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СКРЫТАЯ ВЕРБОВКА КАК УГРОЗА

o Что?
Вербовка (в контексте терроризма) — это процесс 
вовлечения в деятельность террористических 
организаций и провоцирования объекта на 
совершение насильственных действий, 
посредством уговоров, угроз, шантажа, с целью 
достижения собственных целей, независимо от 
желания вербуемого

Внимание! Демонстрируется в ознакомительных целях

o Как?
Объявления о подработках (сфотографировал –
отослал фото за деньге – звонят и угрожают 
разоблачить…)
Онлайн-игровые чаты, (слабо ли тебе…)
Финансовый интерес
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ВЕРБОВКА: РИСКИ ВОВЛЕЧНИЯ

o Начальные данные о жертве

Уровень открытости к коммуникации
Круг общения
Увлечения жертвы, а также страхи, 
тайны
Предполагаемая проблемы (финансовые, 
самореализации, семейные и т.д.)
Материальное состояние
Отношение к религии/  субкультурам

o Этапы вербовки

Предварительная подготовка (сложные 
темы)
Разработка объекта (проверка границ и их 
расширение)
Завершающий этап, непосредственно акт 
насилия (и его последствия)

Какие пункты можно найти в ваших соцсетях и соцсетях ребенка?

Насколько эти данные подробны и как сделать так, чтобы сократить «поверхность атаки»?
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o Уничтожение или повреждение имущества (ст. 167 УК РФ) Умышленное 
уничтожение или повреждение имущества путем поджога, в результате чего был 
причинен ущерба от 5 тыс. рублей, может повлечь за собой наказание в виде 
исправительных работ или лишения свободы на срок до 5 лет. 

o Диверсия (ст. 281 УК РФ) Ответственность с 14 лет - лишение свободы на срок 
от 10 до 20 лет. Аналогичные деяния, совершенные группой лиц 
по предварительному сговору или организованной группой, влекут лишение 
свободы уже на срок от 12 до 20 лет. 

o Содействие диверсионной деятельности (ч. 1 ст. 281.1 УК РФ) - преступления, 
направленные на содействие диверсионной группе. Наказанием станет лишение 
свободы на срок от 8 до 15 лет.

ВЕРБОВКА И ДИВЕРСИИ: ОТВЕТСТВЕННОСТЬ



Снижение рисков информационных угроз –

ежедневные усилия
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ЗНАТЬ ЗАКОНОДАТЕЛЬСТВО

ФЗ "О СМИ" 
от 27.12.1991 № 2124-1
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ФЗ "Об информации, 
информационных 

технологиях и о защите 
информации" 

от 27.07.2006 № 149-ФЗ

ФЗ "О персональных 
данных" 

от 27.07.2006 № 152-ФЗ

ФЗ "О защите детей от 
информации, 

причиняющей вред их 
здоровью и развитию"

от 29.12.2010 г. № 436-ФЗ

ФЗ "О фейках" от 4.03.2022 № 
32-ФЗ

ФЗ "О противодействии терроризму"
от 06.03.2006 № 35-ФЗ

ФЗ "О противодействии 
экстремистской деятельности"

от 25 июля 2002 г. № 114-ФЗ

ФЗ "Об иноагентах"
от 14.07.2022 № 255-ФЗ

ФЗ "О нежелательных 
организациях" от 28 декабря 2012 

года № 272-ФЗ

ФЗ, расширяющие 272-ФЗ:
от 8.08.2024 года 219-ФЗ, 220-ФЗ 

и 264-ФЗ

ФЗ "О связи" от 
07.07.2003 №126-ФЗ 



РАССКАЗЫВАТЬ ИНТЕРЕСНО
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ПРОВЕРИТЬ ЗНАНИЯ ДО 14 ДЕКАБРЯ
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